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Politica de seguridad de aplicaciones web

Ultima actualizacion: octubre 2022

1. Descripcion general: Las vulnerabilidades de las aplicaciones web representan la mayor parte de los vectores de ataque fuera del malware.
Es crucial que cualquier aplicacién web sea evaluada en busca de vulnerabilidades y que cualquier vulnerabilidad sea corregida antes de la
implementacion de produccion.

2. Propdsito El propdsito de esta politica es definir las evaluaciones de seguridad de las aplicaciones web dentro de Audisefio. Las evaluaciones
de aplicaciones web se realizan para identificar debilidades potenciales o detectadas como resultado de una configuracion incorrecta
inadvertida, autenticacion débil, manejo insuficiente de errores, fuga de informacion confidencial, etcétera. La deteccion y la posterior mitigacion
de estos problemas limitaran la superficie de ataque de los servicios disponibles tanto interna como externamente, asi como satisfaran el
cumplimiento de las politicas pertinentes vigentes.

3. Alcance Esta politica cubre todas las evaluaciones de seguridad de aplicaciones web solicitadas por cualquier individuo, grupo o
departamento con el fin de mantener la postura de seguridad, el cumplimiento, la gestion de riesgos y el control de cambios de las tecnologias
en uso en Audisefio. Todas las evaluaciones de seguridad de las aplicaciones web seran realizadas por personal de seguridad delegado, ya
sea empleado o contratado por Audisefio. Todos los hallazgos se consideran confidenciales y deben distribuirse a las personas en funcion de
la "necesidad de conocerlos". La distribucion de cualquier hallazgo fuera de fuera esta estrictamente prohibida a menos que lo apruebe el
director de Informacién. Cualquier relacion dentro de las aplicaciones de varios niveles que se encuentre durante la fase de alcance se incluira
en la evaluacién, a menos que se limite explicitamente. Las limitaciones y la justificacién posterior se documentaran antes del inicio de la
evaluacion.

4. Politica 4.1 Las aplicaciones web estan sujetas a evaluaciones de seguridad basadas en los siguientes criterios: CONSENSUS POLICY
RESOURCE COMMUNITY © 2022 SANS™ Institute

4.1.1 Lanzamiento de aplicacion nuevo o principal: estara sujeto a una evaluacion completa antes de la aprobacion de la documentacion de
control de cambios y/o el lanzamiento en el entorno en vivo.

4.1.2 Aplicacién web de terceros o adquirida: estara sujeta a una evaluacién completa, después de la cual estara sujeta a los requisitos de la
politica.

4.1.3 Lanzamientos puntuales: estaran sujetos a un nivel de evaluacion adecuado basado en el riesgo de cambios en la funcionalidad y/o
arquitectura de la aplicacion.

4.1.4 Versiones de parches: estaran sujetas a un nivel de evaluacion adecuado en funcién del riesgo de cambios en la funcionalidad y/o
arquitectura de la aplicacion.

4.1.5 Liberaciones de emergencia: se permitira que una liberacién de emergencia renuncie a las evaluaciones de seguridad y conlleve el riesgo
asumido hasta el momento en que se pueda llevar a cabo una evaluacién adecuada.
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